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[bookmark: _Toc227506931]
[bookmark: _Toc201238484][bookmark: _GoBack]1 Термины и определения

	DataHub
	Открытое исходное решение (opensource) для управления данными, которое используется в качестве каталога данных. Инструмент позволяет создавать, хранить и управлять метаданными о данных, а также обеспечивает централизованное хранение и управление информацией о данных в организации.  

	DataOps практики
	Набор практик, процессов и технологий, который сочетает, интегрированный и ориентированный на процесс, взгляд на данные с автоматизацией и методами гибкой инженерии программного обеспечения для улучшения качества, скорости, сотрудничества и продвижения культуры непрерывного улучшения в области анализа данных.

	ФМД
	Функциональная Модель Данных — концепция, которая описывает структуру и взаимосвязи между различными элементами данных в системе.

	БД
	База данных

	API
	Англ. «Application Programming Interface» — программный интерфейс приложения. Набор правил и протоколов, которые позволяют разным программным продуктам и системам взаимодействовать друг с другом. API представляет собой интерфейс, который позволяет программным продуктам запрашивать и получать доступ к функциям и данным другой системы или приложения.

	High Water Mark метки (HWM)  
	Метки, которые указывают на наибольшую позицию в файле или разделе, до которой была выполнена запись или изменение данных. Метки используется для управления доступом к файлам и разделам в базе данных и обеспечивают контроль над тем, где можно записывать данные

	LDAP-группа
	Группа пользователей, которые имеют определенные права и доступ к ресурсам/данным. LDAP — Англ. «Lightweight Directory Access Protocol» — это протокол, который позволяет управлять доступом к данным в директории.




[bookmark: _Toc201238487]2 Функциональные характеристики модуля MWS Data Cat 

MWS Data Cat— точка входа для вопросов по данным. Cодержит информацию о характеристиках данных и доступе к данным. 

Функционал MWS Data Cat: 
· Извлечение метаданных и поиск источников данных (реляционные/нереляционные БД, API, Kafka)
· Поиск и заведение бизнес-сущностей (Термины глоссария)
· Описание данных (физических и бизнес)
· Нахождение источников, физически хранящих данные о бизнес-сущностях (Терминах)
· Содержит информацию о владельцах данных, теги, описание данных, ссылки на источники данных
· Визуализация Data Lineage (происхождения данных)
В рамках данного компонента пользователю предоставляется доступ к пользовательскому интерфейсу для работы с элементами функциональной модели данных (ФМД), терминами глоссария и связями.

Ключевая концепция MWS Data Cat заключается в извлечении метаданных из источников и их размещении в системе, где пользователи могут легко осуществлять поиск. 

Основные понятия MWS Data Cat:  
· Инжестинг — процесс создания, настройки, планирования и выполнения пакетного приема метаданных, обеспечивающий эффективное извлечение и загрузку информации.
· Sources (источники) — системы данных, из которых мы извлекаем метаданные. MWS Data Cat поддерживает следующие источники:
· Postgres
· MySQL
· SQL Server
· Hive
· Greenplum
· Oracle
· Clickhouse
· OpenAPI
· Elasticsearch (v.7 и выше)
· Superset
· MariaDB
· MongoDB
· Cassandra
· Сocroach
· Next 
· Sinks (приемники) — места назначения для метаданных, куда они будут отправлены. При настройке приема метаданные передаются в MWS Data Cat через REST (datahub-sink) приемник.
· Recipes (рецепты) — конфигурационные файлы формата .yaml, которые связывают источники и приемники. Они служат инструкцией для сценариев приема, указывая, откуда извлекать данные и куда их помещать.
· Glossary Term (термин глоссария) — слово или словосочетание, являющееся названием строго определённого понятия какой-либо предметной области.
· Glossary Term Group (группа терминов глоссария) — объект, использующийся для логического объединения терминов, имеющий иерархическую структуру. Группа терминов может содержать в себе как термины, так и другие группы терминов.
· Домен (Domain) — одна из верхнеуровневых сущностей MWS Data Cat. Используется для логической группировки объектов. Каждый из объектов системы в любой момент времени может относиться только к одному домену.
· Тег (Tag) — метка, которая призвана помочь в процессе поиска данных. Может использоваться для "маркировки" объектов в MWS Data Cat и объединения их в неформальные группы, без необходимости связи этих объектов с терминами глоссария.
· URN (Uniform Resource Name) - уникальный идентификатор объектов в MWS Data Cat. Он имеет следующую форму: urn:<Namespace>:<Entity Type>:<ID>. 
Пример URN: urn:li:container:443386b2fcdb3ba361381a840a9cd9ca - автоматически сгенерированный urn.
· Датасет (Dataset) — используется для представления объектов СУБД-источника в MWS Data Cat. Представляет те объекты, которые не могут содержать в себе какие-либо еще самостоятельные объекты. Например: таблица, представление, API эндпоинт.

[bookmark: _Toc201238490]3 Установка и настройка. Начало работы с модулем

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Установка и настройка MWS Data Cat в Kubernetes
Пререквизиты
Перед началом установки подготовлены:
· Kubernetes (версия 1.25 или выше). 
· Helm (версия 3.0 или выше)
· Namespace mws-data-cat
Установка чарта с пререквизитами
Для установки MWS Data Cat через Helm-чарт необходимо выполнить следующие действия

1) Создать в целевом неймспейсе секрет с паролем для PostgreSQL
kubectl --namespace mws-data-cat create secret generic postgresql-secrets --from-literal=postgres-password="datahub"

2) Добавить репозиторий чартов MWS Data:
helm repo add mws-data https://gitea.demo.dataops.mts.ru/api/packages/helm/helm

Добавление репозитория позволяет скачивать чарты из этого источника для установки и обновления приложений.
helm repo update

Команда обновляет кэш списка чартов из всех добавленных репозиториев и загружает последние метаданные чартов, для установки или обновления MWS Data Cat.

3) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/datahub-prerequisites > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yml
4) Установить helm чарт: 
helm upgrade --install prerequisites mws-data/datahub-prerequisites --namespace mws-data-cat --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будет готов к работе под компонента elasticsearch
kubectl -n mws-data-cat wait --for=condition=ready pod -l app=elasticsearch-master --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта MWS Data Cat необходимо выполнить следующую команду: 
helm -n mws-data-cat uninstall datahub-prerequisites

Установка чарта MWS Data Cat
Для установки MWS Data Cat через Helm-чарт необходимо выполнить следующие действия

1) Загрузить список параметров конфигурации helm чарта в файл values.yml
helm show values mws-data/datahub > values.yaml

Отредактировать параметры конфигурации чарта в файле values.yml
2) Установить helm чарт: 
helm upgrade --install datahub mws-data/datahub --namespace mws-data-cat --values values.yaml
Команда выполняет установку или обновление файла с переменными окружения и Helm чарта.

Дождаться, пока загрузится и будет готов к работе под компонента datahub-gms
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]kubectl -n mws-data-cat wait --for=condition=ready pod -l app.kubernetes.io/name=datahub-gms --timeout=10m

Удаление Helm-чарта
Для удаления Helm-чарта Data Cat необходимо выполнить следующую команду: 
helm -n mws-data-cat uninstall datahub

Клиентская часть приложения не требует проведения установки. Работа осуществляется посредством web-браузера. Для доступа к пользовательскому интерфейсу MWS Data Cat рекомендуется использовать браузер Google Chrome. В других браузерах корректная работа пользовательского интерфейса не гарантирована. 

Web UI - https://cat.rosreestr.local/

[bookmark: _Toc201238491]4 Примеры использования модуля

[bookmark: _Toc1862776110][bookmark: _Toc30181961]Вход в систему:
Для осуществления входа в MWS Data Cat необходимо выполнить следующие действия:

Шаг 1. Запустить браузер. 
Шаг 2. Зайти на URL https://cat.rosreestr.local/, указанный в хелм-чарте, и вписать в адресную строку браузера. 
Либо выполнить команду в консоли для получения fqdn ресурса.
kubectl describe ingresses.networking.k8s.io -n mws-data-cat datahub-frontend
Шаг 3. В открывшемся окне авторизации необходимо ввести логин и пароль, предоставленные администратором системы. Также креды УЗ можно получить командой:
kubectl --namespace mws-data-cat get secrets datahub-user-secret -o jsonpath="{.data['user\.props']}" | base64 --decode ; echo
Пример:
catalog:Hk4Zij1qO8SN8y2ZFUZysNfV9zV8w5ij 
где,
Пользователь - catalog
Пароль - Hk4Zij1qO8SN8y2ZFUZysNfV9zV8w5ij

Шаг 4. Нажать кнопку «Sign in» (Войти).
В случае успешной авторизации пользователю открывается главная страница MWS Data Cat
Для выбора русского языка интерфейса, необходимо перейти в настройки (кнопка [image: ] в правой верхней части экрана), затем выбрать раздел Appearance, нажать [image: ] в строке Interface language и в появившемся окне выбрать русский язык, после чего нажать Select.
В результате весь интерфейс будет отображаться на русском языке. Далее можно перейти на главную страницу, нажав на логотип MWS Data Cat в верхнем левом углу экрана.
[image: ]


Задача - поиск источника данных для реализации продукта или проведения аналитики. 

Решение задачи с помощью MWS Data Cat: 
1. Пользователь переходит на веб-страницу каталога данных и авторизуется в системе. 
2. Далее пользователь выполняет поиск, по ключевым словам:
Для поиска в MWS Data Cat используется встроенный поисковой движок. Пользователь может просто ввести запрос в поисковую строку и нажать Enter для отображения результатов или воспользоваться фильтрами для уточнения критериев поиска (например, можно отфильтровать результаты по технологии источника данных; владельцу данных; тегам; типу сущности и т.д.).
[image: ]

По умолчанию поиск происходит по всем атрибутам (Просмотр всего) различных объектов в Каталоге данных, включая наименования, описания, теги, термины, владельцев, описания колонок в датасетах. На главной странице также доступен выбор бейджа (Hive, SQL Server, MySQL ...) для фильтрации по нему. Поиск поддерживает как русский, так и английский языки.
3. После ввода запроса пользователь будет перенаправлен на страницу поисковой выдачи. В левой боковой панели окна, находятся фильтры, позволяющие уменьшить область поиска. Фильтры разделены на четыре категории:
· Charts (графики)
· Dashboards (дашборды)
· Datasets (датасеты)
· Pipelines (Конвейеры). 
Пользователь может нажать на любую из подкатегорий и добавить соответствующий фильтр к поисковому запросу: [image: ]


В верхней части страницы находится еще один блок фильтров:
[image: ]


· Платформа - по типу используемой источником данных технологии (Oracle, Hive, PostgreSQL, OpenApi).
· Домен - по домену.
· Тип объекта - по типу и подтипу объектов (Products, Term Group, Tags и другие).
· Экземпляр платформы - по наименованию платформ-инстанса.
· Продукт - по наименованию продукта.
· Термин Глоссария - по связи с термином глоссария.
· Владелец - по владельцу.
· Тег - по связи с тегом.
· Контейнер - по связи с контейнером.
· Кластер продуктов - по связи с кластером.
· Тип графика - по типу графика.
· С критическими полями - по наличию уникального поля.
· С управлением инцидентами - по наличию флага управления инцидентами.
· Является основным источником - по наличию отметки Master source.
· Наименование ссылки - по названию ссылки,
· С проверками DQ - по наличию проверки качества данных.
По умолчанию при нажатии на фильтр в выпадающем списке видно до двадцати категорий, однако при наборе символов в поисковой строке значения внутри фильтра будут отсортированы по релевантности запроса. Чтобы применить фильтр необходимо выбрать необходимую категорию нажать «Обновить». Примененные фильтры отображаются как бэйджи под строкой фильтров, сам фильтр подсвечивается синим цветом. Для удаления фильтра необходимо нажать крестик рядом с названием:
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4. В поисковой выдаче пользователь может найти термины глоссария или отдельные источники данных. В случае с Терминами, пользователь может перейти на его страницу и ознакомиться с описанием: 
[image: ]
5. Убедившись, что термин описывает искомую бизнес-сущность, можно перейти к выбору источника, который содержит данные термина (вкладка «Связанные сущности»):

[image: ]







6. Пользователь может перейти на страницу нужного источника и ознакомиться с его описанием (например, описанием таблицы и ее полей), узнать владельца данных и детали получения доступа к источнику: 

[image: ]

Работа с доменами: 
Для перехода на страницу домена необходимо выбрать пункт «Домены» в меню «Управление» верхней панели главной страницы:
[image: ]












На левой боковой панели отображается список всех созданных на данный момент доменов, упорядоченных в алфавитом порядке, выше находится строка поиска по доменам. В центральной части страницы отображается тот же список доменов в расширенном виде: слева от названия указывается иконка, ниже отображается количество объектов, которые домен в себе содержит, а также количество сущностей поддоменов:


[image: ]
Создание и редактирование домена: 
Создать домен можно по нажатию одной из двух кнопок на странице доменов: + или кнопки «+ Новый домен». В открывшемся окне обязательно указать наименование создаваемого домена, дополнительно можно выбрать родительский домен (Родитель) из списка уже существующих (создаваемый домен станет дочерним), а также сразу указать описание домена. Чаще всего имя домена будет соответствовать бизнес-подразделениям или группам. Имя и описание можно изменить позже: 
[image: ]





На странице домена можно редактировать его наименование, описание, добавлять или удалять владельцев, добавлять ссылки: 

[image: ]


Связь объекта с доменом: 
Объекты могут быть связаны с доменом через интерфейс MWS Data Cat или во время инжестинга метаданных:
· Связь через интерфейс:
Для связи объекта с доменом, перейдите на страницу объекта и найдите раздел «Домен» в правой боковой панели. Нажмите «Установить домен» и выберите необходимый домен, затем нажмите кнопку «Добавить»:
[image: ]









Для удаления связи объекта с доменом, нажмите иконку x справа от названия домена и затем подтвердите удаление связи. 
Для просмотра истории добавления и удаления связи домена и объекта необходимо нажать на иконку часов на правой боковой панели. По нажатию на нее появляется тултип, который показывает, кем и когда была изменена запись, здесь так же можно посмотреть URN данного домена: 
[image: ]

Работа с тегами: 
Информацию о теге можно посмотреть на странице тега.
Страница тега открывается в отдельном всплывающем окне, при нажатии на тег (на странице поисковой выдачи или странице объекта).[image: ]


[image: ]

[image: ]
На этой странице пользователь может скопировать ссылку на тег, удалить его, отредактировать описание и добавить владельцев. Под заголовком «Применимо к» отображается количество раз, когда тег был добавлен к различным сущностям: 
 [image: ]


Кликнув по ссылке, пользователю будет отображен список сущностей с данным тегом. 


Добавление тега: 
Для добавления тега необходимо перейти на страницу объекта и нажать кнопку «Добавить теги» в правой боковой панели: 
[image: ]
В открывшемся окне начните вписывать наименование тега. Если вписываемое наименование совпадает с каким-либо из уже существующих тегов, в выпадающем списке отобразятся подходящие варианты: 
[image: ]
Если выбрать один из отобразившихся вариантов, он будет добавлен в строку с тегами, которые при нажатии кнопки «Готово» будут добавлены к объекту: 

[image: ]
Если же ни один из существующих тегов не соответствует введенному наименованию, для создания нового тега, нажмите на пункт «Создать...» выпадающего меню для создания нового тега. Далее, во всплывающем окне введите описание создаваемого тега и нажмите «Создать». В результате будет создан новый тег и сразу же назначен объекту, со страницы которого он создавался. У объекта может быть несколько тегов, связанных с ним:
[image: ]

Аналогично добавлению тега для объекта, тег можно добавить и к колонке датасета. Для этого необходимо нажать на необходимую колонку на вкладке «Схема» страницы датасета, а затем в открывшемся в левом сайдбаре разделе нажать «Добавить теги». Далее порядок действий будет таким же, как и при добавлении тега к самому датасету: 
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Удаление тега: 
Для удаления тега нажмите кнопку Х на бейдже тега, а затем подтвердите удаление, нажав «Да» во всплывающем окне. Данные действия фактически удаляют связь тега с объектом, но не удаляют саму сущность тега из MWS Data Cat.
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